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ご利⽤の前に

本機能の利⽤開始について
「接続制限機能」のご利⽤開始にあたり、弊社にて機能有効化を⾏う必要があります。
ご利⽤の際は、弊社サポートまでご連絡ください。

本機能をご利⽤可能なアプリバージョン
・iOS: 3.13.0以降（ただし、3.56.0未満はサポート対象外）
・Android: 3.12.0以降（ただし、3.59.0未満はサポート対象外）

その他注意事項
iOSの場合、Safariが利⽤できることが前提条件となります。
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概要

接続制限機能は、cyzenのセキュリティ強化のための拡張機能です。

■管理サイト接続制限

1.IP接続制限
→指定したIPのみ管理サイトにログインすることができます。

2.証明書認証
→発⾏した証明書を認証することで管理サイトにログインすることができます。

※1と2のどちらも設定されている場合は、両⽅が有効である場合に管理サイトに
ログインすることができます。

■アプリ接続制限

1.端末指定(Androidのみ)
→管理者に承認された端末のみアプリにログインすることができます。

2.証明書認証
→発⾏した証明書を認証することでアプリにログインすることができます。

※アプリの接続制限では、1と2を併⽤することはできません。
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管理サイト接続制限
（IP接続制限）



管理サイト接続制限︓IP接続制限（設定の流れ）

管理サイトにアクセスするPCが利⽤するネットワーク（※）の
IPアドレス帯を確認します。
※お客様固有のネットワークであることをご確認ください。

3G/LTE等のモバイルネットワークではご利⽤いただけません。

ネットワークの確認

IPアドレス制限の設定 管理サイトの設定画⾯より、アクセスを許可するIPアドレスの
登録を⾏います。（IPv4/IPv6のどちらにも対応しています）

IPアドレス制限の
実施

管理サイトへのアクセス制限は、IPアドレスによるアクセス制限機能を利⽤して⾏います。
設定するまでの流れは以下の通りとなります。

登録したIPアドレス以外を経由した端末からはログイン・閲覧
ができなくなります。
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最初は接続制限設定に何も登録されていません。
あらゆるネットワークから接続が可能な状態です。「新規登録」を押して始めます。

管理サイト接続制限︓IP接続制限（新規登録を始める）

まず現在⾃分がインターネット接続に使
⽤しているグローバルIPアドレス（※）
を登録し、「有効」に設定します。

設定後は、⾃分が使⽤している環境以
外からはアクセスできなくなります。

※プライベートIPアドレスを登録しないよう、
ご注意ください。
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まず⾃分が使⽤している環境のグローバルIPアドレスを登録します。

⾃分が使⽤しているIPアドレスを無効化してしまうと、
その後の操作ができなくなります。設定は慎重に⾏ってください。

最初に登録しようとするIPアドレスが接続中のIPアドレスと異なっている場合は、
右記の警告が表⽰されます。「いいえ」を押して設定を修正してください。

重要！

登録を始める

①

②

③

※アクセスができなくなった場合は、弊社サポートまでご連絡ください。

管理サイト︓システム管理者
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IPアドレス制限の設定項⽬と⽅法は以下の通りです。
新規登録画⾯

状態を「有効」にして設定を完了させると、接続
制限が適⽤されます。指定したIPアドレス以外
のネットワークからログインしているユーザーは、
次回のログインができなくなります。

【接続制限名】（必須）
判別しやすい名前をつけます。
（全半⾓合わせて50字まで）

【説明】
必要な説明を⼊⼒します。
（全半⾓合わせて255字まで）

【IPアドレス】（必須）
アクセスを許可するネットワークのグローバルIPアドレスを
⼊⼒します。（半⾓50⽂字まで）
※ IPv4/IPv6どちらにも対応、サブネットマスク/プレフィックス可

(IPv4の例) （IPv6の例）
192.0.2.0/24 2001:db8::/32

IPアドレス サブネットマスク IPアドレス プレフィックス

ご利⽤のIPアドレスやサブネットマスク/プレフィックスについては、
ネットワーク管理者に確認してください。

登録ボタンで完了

「有効/無効」
を切替

要確認︕複数の接続制限を設定しているとき
「有効／無効」設定により、以下の状態になります

有効 指定したIPアドレス以外からの接続は不可

無効 他に有効な接続制限設定がある場合→他の接続制限のみ有効
他に有効な接続制限設定がない場合→すべての接続が可能

管理サイト接続制限︓IP接続制限（設定項⽬）

管理サイト︓システム管理者



XXX .XX .XX.XXX

XXX .XX .XX.XXX

XXX .XX .XX.XXX

XXX .XX .XX.XXX

「IPアドレス制限⼀覧」で、各⾏をクリックすると「IPアドレス制限詳細」の画⾯になります。
ボタンを押して編集します。

各項⽬については新規登録の「設定項⽬」を参照してください。

⾏をクリックでIPアドレス制限の詳細画⾯

IPアドレス制限の編集画⾯
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管理サイト接続制限︓IP接続制限（設定の編集）

各項⽬の説明は前のページ
削除は
こちら 編集後、

更新ボタンで終了

編集ボタン
を押す

管理サイト︓システム管理者

XXX.XX.XX.XXX

XXX.XX.XX.XXX



メニュー「設定」 > 「セキュリティ」> 「IP接続制限」で、
登録済みの「IP接続制限⼀覧」が表⽰されます。
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上記の表⽰では4件の接続制限が登録され、うち3件が「有効」に設定されています。
「有効」に設定されている3件のIPアドレスからのみアクセスが可能となります。

※ 設定がすべて「無効」になっている状態ではアクセス制限は⼀切かかりません。あらゆるネットワークから
アクセス可能となります。

管理サイト接続制限︓IP接続制限（設定内容の確認）

XXX .XX .XX.XXX

XXX .XX .XX.XXX

XXX .XX .XX.XXX

XXX .XX .XX.XXX

管理サイト︓システム管理者



IPアドレスによる制限が適⽤されている場合、指定外ネットワークからのログインは失敗し、
以下の画⾯が表⽰されます。
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管理サイト接続制限︓IP接続制限（制限設定後）

管理サイト︓システム管理者



管理サイト接続制限
（証明書認証）
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管理サイト接続制限︓証明書認証（設定の流れ）

証明書の発⾏
管理サイトにて、業務端末にインストールする証明書を作成し
ます。作成の際、証明書の利⽤期間を設定する必要がありま
すので、事前にお決めください。

接続制限の実施

証明書認証による接続制限設定の流れは以下の通りとなります。

証明書の配布
（PC）

制限適⽤ユーザーの
設定

管理サイトログイン

作成した証明書を業務端末（PC）にインストールします。
※意図しない端末にインストールされないよう、配布は慎重に
⾏ってください。

証明書インストール後、対象ユーザーの有効化を⾏います。
※証明書配布前に⾏うこともできますが、その場合、証明書の
インストールを⾏うまでアプリを利⽤することができません。

管理サイトへの通信が発⽣したタイミングで証明書認証（クラ
イアント証明書の選択ダイアログが表⽰）が⾏われます。
認証が完了すると、通常通り管理サイトをご利⽤いただけます。
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管理サイト接続制限︓証明書認証（証明書の発⾏-1）

証明書の発⾏
(管サイト)

_

①

②

③
証明書を新規発⾏

メニュー「設定」 > 「セキュリティ」> 「証明書認証」で「証明書⼀覧」画⾯になります。
最初は証明書が１つも保存されていません。
「新規発⾏」ボタンを押して、証明書の発⾏を開始します。

管理サイト︓システム管理者



「新規発⾏」ボタン→証明書新規発⾏画⾯で必要な設定を⾏い、証明書を発⾏します。

最後に
発⾏ボタン

最後に「発⾏」ボタンを押すと、パスフレーズが表⽰されます。→次のページ
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※証明書の有効／無効の切替、有効期間はあとで変更できます。

有効/無効の設定

【証明書名】（必須）
任意の名前を⼊⼒します。
（英数字のみ全半⾓

含む20⽂字まで）

【使⽤開始⽇、終了⽇】
証明書が有効な期間を設定します。
使⽤終了⽇を過ぎると、証明書は無効となります。

管理サイト接続制限︓証明書認証（証明書の発⾏-2）

管理サイト︓システム管理者



管理サイト接続制限︓証明書認証（証明書の発⾏-3）

ボタン押下後、以下の画⾯が表⽰されます。
ここで表⽰されるパスフレーズは再表⽰されませんので、
お⼿元のファイル等にコピーして保管してください。あとで各ユーザーに配布します。

ボタンを押すと
クリップボードにコピーされます

✕で閉じるときに再確認の表⽰が出ます
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重要！

管理サイト︓システム管理者



管理サイト接続制限︓証明書認証（証明書の発⾏-4）

証明書を発⾏した後「証明書⼀覧」に戻ると、証明書が1件追加されています。

複数の証明書を発⾏する場合は、同様の操作で発⾏します。

※証明書の配布や管理をする部⾨がいくつかに分かれている場合は、部⾨ごとに証明書を発⾏し、
それぞれで運⽤します。
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ダウンロードは
ここから

管理サイト︓システム管理者



管理サイト接続制限︓証明書認証（証明書の配布）
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発⾏した証明書は、以下のいずれの⼿順で配布を⾏います。
・MDM、PC資産管理ソフト等を⽤い、強制的にクライアント証明書のインストールを⾏う
・IPアドレス制限、ユーザー認証などを利⽤したセキュアーなサイトを⽤意して、そのサイトよりインストール
を⾏う

「パスフレーズ」も証明書インストール時に利⽤しますので、証明書とは別途、ユーザーに配布してください。

各端末での証明書のインストール⽅法
■ MacOSの場合

1. 証明書（***.p12形式のファイル）をダブルクリック
2. Macのキーチェーンアクセスが開くので、キーチェーンでログインまたはシステムを選択する
3. P15で発⾏したパスフレーズを⼊⼒し、「OK」をクリック

■ Windowsの場合
1. 証明書（***.p12形式のファイル）をダブルクリック
2. 「証明書のインポートウィザードの開始」画⾯で保存場所「現在のユーザー」を選択し、

「次へ」をクリック
3. 「インポートする証明書ファイル」画⾯でファイル名を指定し、「次へ」をクリック
4. 「秘密キーの保護」画⾯でP15で発⾏したパスフレーズを⼊⼒し、「次へ」をクリック
5. 「証明書ストア」画⾯で「証明書の種類に基づいて、⾃動的に証明書ストアを選択する」を

選択し、「次へ」をクリック
6. 「証明書のインポートウィザードの完了」画⾯で「完了」をクリック

接続制限機能をご利⽤の際、クライアント証明書は「鍵」に相当するものとなります。
制限のかかっていないWebサイトやどこでも使えるメールなどで配布すると、
意図しない端末にインストールされてしまう恐れがあります。配布は慎重に⾏ってください。



管理サイト接続制限︓証明書認証（適⽤ユーザーの指定）
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「セキュリティ管理」 >「証明書認証」の画⾯の「ユーザー認証設定状況」ボタンで以下のページになります。
対象ユーザーについて、証明書の認証を「有効」に設定します。
すべてのユーザーを対象に証明書認証を適⽤する場合は、⼀括設定にチェックを⼊れて「有効」にします。

検索実⾏

ここにチェックを⼊
れて、有効／無効を
⼀括設定できます

検索条件をクリアし
て⼀覧表⽰に戻す

1件ずつ有効/無効を
設定します。

検索実⾏

ここにチェックを⼊れると、認証済になっていないユーザーを
表⽰します。

詳細検索ボタンより、「証明書名」「認証が有効/
無効」などで検索できます

個別ユーザーを
検索します

ここから始める



アプリ接続制限
（端末指定）



アプリ接続制限︓端末指定（設定の流れ）

管理サイトの端末指定画⾯にて、ユーザー毎に端末指定の「有
効」「無効」を設定することができます。端末指定ユーザー

の設定

管理サイトの端末指定画⾯にて、端末利⽤申請を
「承認」もしくは「却下」します。

端末指定の
実施

端末指定を設定することで、管理者に承認された端末のみアプリにログインすることができます。
設定するまでの流れは以下の通りとなります。
※端末指定はAndroidのみ利⽤可能

管理者に承認された端末のみアプリにログインすることができる
ようになります。
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アプリユーザーから
端末利⽤申請

管理サイトで
承認する

アプリログイン時に端末申請画⾯が表⽰され、各ユーザーから
申請を⾏います。



最初は端末指定は全ユーザー無効になっています。あらゆる端末から接続が可能な状態です。
端末指定の「有効」「無効」は、ユーザー毎、もしくは対象ユーザーを選択して⼀括操作で
設定することができます。

アプリ接続制限︓端末指定（適⽤ユーザーの指定）

管理サイトの 設定 > セキュリティ > 端末指定 で「端末指定」の設定や確認ができます。
「端末指定を使う」を「有効」にすると、ユーザーは端末指定の承認無しではアプリにログインすることができなくなります。
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ここにチェックを⼊れ、
有効／無効を⼀括設定できます。

1件ずつ有効/無効
を設定します。

個別ユーザーを
検索します。

詳細検索ボタンから利⽤OSや状態で
検索できます。

管理サイト︓システム管理者



端末指定が「有効」になっているユーザーは、アプリログイン後管理者に
端末利⽤申請を⾏う必要があります。

アプリ接続制限︓端末指定（アプリから端末利⽤申請）

アプリログイン後
端末指定の申請画⾯で
「申請」をタップ
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管理者の承認待ち
※管理者の操作は次ページ

申請状況を確認申請

始める

承認

ログアウト

アプリ︓端末指定対象者

電話の発信と管理を
許可するかきかれるので
「許可」をタップ

許可
※許可しないと端末利⽤
申請ができません

却下
「cyzen」 に許可しますか︖



アプリユーザーから端末利⽤申請が来た場合、管理サイトの端末指定画⾯で
「承認」もしくは「却下」をタップしてください。

アプリ接続制限︓端末指定（管理サイトで承認）

管理サイト
設定 > セキュリティ > 端末指定
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状態「申請中」となるので、
「承認/却下」を選択してください。

ユーザーから端末利⽤申請が来ると画⾯右上に表⽰されます。
「確認する」をタップし、承認画⾯に進むこともできます。

管理サイト︓システム管理者



アプリ接続制限
（証明書認証）



アプリ接続制限︓証明書認証（設定の流れ）

アプリからのアクセス制限は、証明書を⽤いて⾏います。
cyzen利⽤開始と同時に実施する場合、以下の⼿順となります。
※すでにcyzenを使⽤中のお客様の場合は⼿順が異なり、①→③→②→④となります。（→詳しい⼿順はこちら）
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①証明書の発⾏ 管理サイトにて、アプリを使う端末にインストールする証明書を発⾏
します。作成の際、証明書の利⽤期間を設定する必要があります。

接続制限の実施

②制限適⽤対象
ユーザーの指定

③証明書の配布

④アプリ起動・認証

対象ユーザーについて、証明書を「有効」にします。
「有効」にすると、この時点以降でユーザーは、次のログインまたは同
期のときに証明書の認証が必要となります。

作成した証明書をユーザーに配布・インストールします。
※意図しない端末にインストールされないよう、配布は慎重に⾏って
ください。

アプリを起動し、ログイン・設定同期が発⽣したタイミングで証明書の
認証を求められます。証明書の指定とパスコードの⼊⼒で認証が完
了すると、通常通りアプリをご利⽤いただけます。



アプリ接続制限︓証明書認証（証明書の発⾏-1）
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メニュー「設定」 > 「セキュリティ」> 「証明書認証」で「証明書⼀覧」画⾯になります。
最初は証明書が１つも保存されていません。
「新規発⾏」ボタンを押して、証明書の発⾏を開始します。

管理サイト︓システム管理者

_

①

②

③
証明書を新規発⾏



アプリ接続制限︓証明書認証（証明書の発⾏-2）

「新規発⾏」ボタン→証明書新規発⾏画⾯で必要な設定を⾏い、証明書を発⾏します。

最後に
発⾏ボタン

最後に「発⾏」ボタンを押すと、パスフレーズが表⽰されます。→次のページ
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※証明書の有効／無効の切替、有効期間はあとで変更できます。

有効/無効の設定

【証明書名】（必須）
任意の名前を⼊⼒します。
（英数字のみ全半⾓

含む20⽂字まで）

【使⽤開始⽇、終了⽇】
証明書が有効な期間を設定します。
使⽤終了⽇を過ぎると、証明書は無効となります。

管理サイト︓システム管理者



アプリ接続制限︓証明書認証（証明書の発⾏-3）

ボタン押下後、以下の画⾯が表⽰されます。
ここで表⽰されるパスフレーズは再表⽰されませんので、
お⼿元のファイル等にコピーして保管してください。あとで各ユーザーに配布します。

ボタンを押すと
クリップボードにコピーされます

✕で閉じるときに再確認の表⽰が出ます
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重要！

管理サイト︓システム管理者



アプリ接続制限︓証明書認証（証明書の発⾏-4）

証明書を発⾏した後「証明書⼀覧」に戻ると、証明書が1件追加されています。

複数の証明書を発⾏する場合は、同様の操作で発⾏します。

※証明書の配布や管理をする部⾨がいくつかに分かれている場合は、部⾨ごとに証明書を発⾏し、
それぞれで運⽤します。
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ダウンロードは
ここから

管理サイト︓システム管理者



「セキュリティ管理」 >「証明書認証」の画⾯の「ユーザー認証設定状況」ボタンをタップし、
対象ユーザーの証明書認証を「有効」に設定します。
⼀括操作で「有効」にすることもできます。

アプリ接続制限︓証明書認証（適⽤ユーザーの指定）
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検索実⾏

ここにチェックを⼊
れて、有効／無効を
⼀括設定できます

検索条件をクリアし
て⼀覧表⽰に戻す

1件ずつ有効/無効を
設定します。

検索実⾏

ここにチェックを⼊れると、認証済になっていないユーザーを
表⽰します。

詳細検索ボタンより、「証明書名」「認証が有効/
無効」などで検索できます

個別ユーザーを
検索します

ここから始める

管理サイト︓システム管理者



ユーザーへの証明書配布をする前に、再度証明書の「状態」とユーザーの「認証を使う」が
有効になっているかどうかを確認してください。

アプリ接続制限︓証明書認証（認証の有効を確認）

32
Copyright © 2023 redfox, Inc. All Rights Reserved 

証明書の設定 ユーザー
認証を使う ユーザー認証の成否

有効
有効

認証に成功
全ユーザーが認証に成功するために、証明書とユーザー認証設定の両
⽅が有効になっている必要があります。

無効 認証不要
接続制限をしていない状態となります。

無効
有効

認証不要
接続制限をしていない状態となります。

無効

有効
(有効な証明書が１枚もない)

有効
認証不要
接続制限をしていない状態となります。
※ユーザー認証を「有効」に設定していても、有効な証明書が1枚もな
い場合は認証不要となります。ご注意ください。
（くわしくは証明書の有効期間と更新を参照してください）

無効

証明書の有効を確認
証明書⼀覧で、配布する証明書の有効設定と有効期限をチェック

ユーザー認証の有効を確認
ユーザー⼀覧で、「認証を使う」が有効になっていることを確認

管理サイト︓システム管理者



アプリ接続制限︓証明書認証（証明書の配布）

発⾏した証明書は、以下のいずれの⼿順で配布を⾏います。

・MDMを⽤い、強制的にクライアント証明書のインストールを⾏う
・IPアドレス制限、ユーザー認証などを利⽤したセキュアーなサイトを⽤意して、そのサイトよりインストール
を⾏う

接続制限機能をご利⽤の際、クライアント証明書は「鍵」に相当するものとなります。
制限のかかっていないWebサイトやどこでも使えるメールなどで配布すると、
意図しない端末にインストールされてしまう恐れがあります。配布は慎重に⾏ってください。

「パスフレーズ」も証明書インストール時に利⽤します。
証明書とは別途、ユーザーに配布してください。
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アプリ接続制限︓証明書認証（運⽤途中から導⼊する）

すでにcyzenを使⽤中のお客様がアプリ接続制限を導⼊する場合、ユーザーがログアウトされて使⽤が
中断するのを避けるため、以下の⼿順で進めます。
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cyzen使⽤途中からアプリ接続制限を導⼊する場合の⼿順

STEP1 ユーザーの「認証を使う」を無効に設定して、証明書を発⾏

STEP2 証明書をユーザーへ配布し、ユーザーがインストール後、
「認証を使う」を有効にする

「認証を使う」が
「無効」の状態で
証明書を配布する

ユーザーへの証明書の配布、各ユーザーによる証明書インストールが完了したら「有効」に切替えます。
次のログインでアプリのユーザーは認証が要求されるようになります。

運⽤の流れ図の4段階を
①→③→②→④

と進むことになります。



アプリ接続制限︓証明書認証（証明書インストール(iOS)-1)

iOSの場合

SafariでWebサーバーから
証明書をダウンロードします。

構成プロファイルを開く
ことを「許可」します。

構成プロファイルにて
証明書をインストールします。

インストールを押します

端末のパスコードを有効にして
いる場合は⼊⼒します。
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ダウンロード

株式会社✕✕
証明書配布サイト

iOS端末ではSafariで専⽤Webサイトを開き、証明書をダウンロードします。
※Safari以外のブラウザからは証明書のインストールができません。

次のページへ
続く

アプリ︓証明書認証
対象者



インストールを押します。

インストールを
押します。

インストールを
押します。

さらにインストールを押し
ます。

パスフレーズ(※)を⼊⼒
して次へを押します。

※ 証明書の発⾏③の⼿順
で表⽰されたパスフレーズを
⼊⼒します。

パスフレーズを⼊⼒して、
次へを押します。
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前ページの⼿順
からの続き

証明書を⼿順に沿ってインストールします。
別途、メールなどで受け取ったパスフレーズが必要です。

アプリ接続制限︓証明書認証（証明書インストール(iOS)-2)

iOSの場合
アプリ︓証明書認証

対象者



⼿順を完了し、端末に証明書がインストールできたことを確認します。

完了ボタンを押します。

完了を
押します。

インストールの完了です。 プロファイルとデバイス管
理を開きます。

「cyzen client certificate XXXX」
という名称の証明書が

表⽰されていれば成功です。

[設定] > [⼀般] > [プロファイルとデ
バイス管理] の順に開きます。

※ご利⽤端末により、項⽬名や画⾯
遷移が異なる場合があります。
例）[設定] > [⼀般] > [VPNと

デバイス管理] など

証明書の
インストール
は完了です。

（Safariに戻っ
てきます。）
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アプリ接続制限︓証明書認証（証明書インストール(iOS)-3)

iOSの場合
アプリ︓証明書認証

対象者



証明書のインストールを⾏います。

ブラウザより証明書を
ダウンロードします。

ダウンロード後、以下のように
表⽰された場合は「開く」を
押してください。

証明書名は変更せず、
そのままOKを押します。

※ ブラウザはchromeが推奨です。

押します

パスフレーズを⼊⼒して、
OKを押します。

パスフレーズ(※)を⼊⼒
して次へを押します。

※ 証明書の発⾏③の⼿順
で表⽰されたパスフレーズを
⼊⼒します。

OKを
押します。

インストール
完了
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ダウンロード

株式会社✕✕
証明書配布サイト

次のページで
確認します

アプリ接続制限︓証明書認証（証明書インストール(Android)-1)

Androidの場合
アプリ︓証明書認証

対象者



端末に証明書がインストールできたことを確認します。

暗号化と認証情報
を表⽰します。

「cyzen_client_cert」
という名称の証明書が

表⽰されていれば成功です。

Android8以下のお客様は下記操作ができません。次の⼿順に進んでください。

ユーザー認証情報を
表⽰します。

[設定] > [セキュリティ] > [暗号化と認証情報] の順に開きます。
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※ご利⽤端末により、項⽬名や画⾯遷移が異なる場合があります。
例）[設定] > [⽣体認証とセキュリティ] > [その他セキュリティ設定]

> [ユーザー証明書] など

アプリ接続制限︓証明書認証（証明書インストール(Android)-2)

Androidの場合
アプリ︓証明書認証

対象者



認証画⾯が表⽰されます。 Safariが⾃動で起動し、証明書
を⾃動で検知します。
「開く」をクリックしてください。

完了を押すと、cyzenの
ホーム画⾯に遷移します。

初回利⽤時、および⼀定時間を空けてログインするとき、認証が要求されます。

cyzenのログイン画⾯です。
id, パスワードでログインしてくだ
さい。

cyzenにログインします。 証明書認証を⾏います。 Safariで認証を⾏います。

“cyzen” で開きますか︖

認証完了です。
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※ この画⾯が表⽰されない場合は、Safariを1度
終了してから再度お試しください。
それでもうまくいかない場合は、
Safariのプライベートモードに切り替えてお試しください。

アプリ接続制限︓証明書認証（認証(iOS) )

iOSの場合
アプリ︓証明書認証

対象者



cyzenにログインします。 証明書認証を⾏います。 ブラウザで証明書を選択します。 認証完了です。

認証画⾯が表⽰されます。 ブラウザが⾃動で起動し、証明
書選択の画⾯が表⽰されます。
インストールした証明書を選択し
てください。

完了ボタンを押すとcyzenの
ホーム画⾯に遷移します。cyzenのログイン画⾯です。

id, パスワードでログインしてくだ
さい。
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初回利⽤時、および⼀定時間を空けてログインするとき、
認証が要求されます。

※ この画⾯が表⽰されない場合は、ブラウ
ザを1度終了してから再度お試しください。
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アプリ接続制限︓証明書認証（認証(Android) )

Androidの場合
アプリ︓証明書認証

対象者



接続制限の認証に失敗した場合、以下の画⾯が表⽰されます。

原因①証明書のインストールが⾏われていない
→証明書のインストールを⾏ってください

原因②「証明書の選択」にて、「拒否」を選択した
→ブラウザをバックグラウンドから削除し、「再試⾏」を押下すると
再表⽰されます。再表⽰後、「許可」を選択してください。

原因③有効な証明書画⾯で、「完了」ボタンを押下していない
→「再試⾏」を押下し、改めて認証を⾏ってください。

原因①証明書の有効期間が切れた
→有効な証明書のインストールを⾏ってください

原因②別の端末でログインを⾏った
→複数端末での利⽤はできません。

アプリ起動時の認証に失敗する場合 アプリ起動時の認証に失敗し、ログアウトする場合
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アプリ接続制限︓証明書認証（認証に失敗する場合）

アプリ︓証明書認証
対象者



各ユーザーが証明書の認証を⾏った結果を⼀覧で確認します。
特定のユーザーについて確認するときはユーザー検索、詳細検索を使います。

アプリ接続制限︓証明書認証（ユーザー認証状況の確認）
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ここにチェックで、認証済になっていないユーザーを表⽰

認証を⾏った証明書の名前、
最終認証⽇時を確認

管理サイト︓システム管理者



アプリ接続制限︓証明書認証（有効期間と更新について）

証明書の定期更新、組織変更対応などによる更新の場合、以下の⼿順で⾏います。
1. 古い証明書Aの失効
古い証明書Aの利⽤終了⽇を確認、または更新予定に合わせて設定を変更します。

2. 新しい証明書Bの作成
新しい証明書Bの利⽤開始⽇を、古い証明書Aの利⽤終了⽇より前に設定します。

3. 新しい証明書の配布
新しい証明書を配布し、インストールを促します。
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2017/4/1 2018/4/30

2018/4/1

2019/4/30
証明書Aの有効期間

証明書Bの有効期間

接続制限が無効
（証明書なしでアクセス可）

接続制限が有効
(証明書なしのアクセスは不可)

接続制限が無効
（証明書なしでアクセス可）

有効な証明書が⼀枚もない状態

証明書が1枚も発⾏されていない、または、証明書がすべて無効（有効期限切れを含む）の場合、
ユーザー設定の「認証を使う」が有効であっても、すべての接続制限が無効となります。
このような状態を防ぐため、常に最低2つ以上の証明書の有効期間が重複するように設定してください。

証明書を更新するときは、有効期間が重複するように設定する



アクセス停⽌/再開



アクセス停⽌

端末紛失、異動に伴い、特定ユーザーのみ利⽤を停⽌する場合は、
管理サイトのユーザー管理より、対象ユーザーを利⽤停⽌にし、アクセスを制限します。
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ユーザー⼀覧画⾯

⾏をクリックで
ユーザー詳細へ

ユーザー詳細画⾯

※⼀度、利⽤停⽌にしたユーザーを、再開することもできます。
利⽤停⽌にしても、これまでの報告書等のデータは消去されません。

利⽤停⽌のメッセージが表
⽰されます。
「利⽤を停⽌」をクリックして、
実⾏してください。

「・・・」をクリック

管理サイト︓システム管理者



アクセス再開

利⽤停⽌したユーザーを再度使⽤可能にする場合は、
管理サイトのユーザー管理より、対象ユーザーの利⽤を再開します。
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ユーザー⼀覧画⾯

ユーザー詳細画⾯

管理サイト︓システム管理者

「 」をクリック

詳細検索画⾯

「利⽤停⽌のみ」をクリック

「検索」をクリック

「・・・」をクリック



改訂履歴

⽇付 変更内容 備考
2017/6 新規作成

2018/6 改訂・修正

2021/9 ユーザー利⽤停⽌⽅法改訂
接続制限⽅法の修正

2022/12 管理サイトの証明書認証追加
画⾯遷移の修正

2023/1 IPv6対応

2023/3 端末指定の説明追加
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レッドフォックス株式会社
東京都中央区銀座三丁⽬4番1号 ⼤倉別館5階
https://www.cyzen.cloud

レッドフォックス 株式会社 カスタマーサポート
•Email:cyzen-support@redfox.co.jp

cyzenはレッドフォックス株式会社の商標です。

サービス提供元
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